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STRESZCZENIE

Artykut jest probg zwrécenia uwagi na destruktywny wptyw réznych
aspektoéw funkcjonowania komunikacji internetowej. Oméwiono tutaj
zjawisko uzaleznienia od wirtualnego seksu, gier MMORPG, czatéw
i foréw. Zaprezentowano kilka przyktadéw negatywnego wpltywu tych
form komunikacji na ludzi.

— SLOWA KLUCZOWE — INTERNET DESTRUKTYWNY, WIRTUALNY SEKS,
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SUMMARY

Destructive Internet

The article is an attempt to draw attention to the destructive influ-
ence of various aspects of Internet communication. It covers the phe-
nomenon of virtual sex addiction, MMORPG games, chats and forums.
It also presents several examples of the negative impact of these forms
of communication on human population.
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Wstep

Australijczyk — Julian Assange, architekt tak zwanej cablegate,
byt do niedawna bohaterem doniesien medialnych na catym Swie-
cie. Ten haker i zatozyciel Wikileaks przez jednych jest postrzega-
ny jako cyberwojownik o prawde, a dla innych jest niebezpiecz-
nym anarchistg’. Podobnie jak Bradley Manning — pracownik

' Por. <http://www.konflikty.wp.pl> (dostep: 20.11.2010).
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wojskowego wywiadu, uwazany do niedawna za niedostosowa-
nego spotecznie dziwaka ponad miare zainteresowanego kom-
puterami. W dyskursie publicznym, ktory narasta w tej kwestii,
pojawito sie niedowierzanie i zaskoczenie, ze tysigce tajnych
dokumentow szkodzgcych interesom Stanow Zjednoczonych
ujawniono w Internecie dzieki prostym narzedziom Wiki. Tym-
czasem juz na poczatku lat dziewiecdziesigtych cyberprzestrzen
uznano za pigty model wojny (model Wardena)?, gdzie do arse-
natu srodkéw walki wigczono wirusy komputerowe, robaki, ko-
nie trojanskie, impulsy elektromagnetyczne, kt6rych celem jest
zniszczenie wysoko rozwinietych spoteczenstw uzaleznionych
od elektroniki. W maju 2007 roku wybuchta pierwsza cyberwojna
pomiedzy Estonig i Rosjg, ktéra w odwecie za przeniesienie po-
mnika zotnierzy Armii Czerwonej z centrum Tallina na podmiejski
cmentarz wojskowy zablokowata sie¢ cywilng i wojskowg tego
kraju na kilka tygodni. Internet jest takze polem, na ktérym do-
konuje sie cyberszpiegostwo. Najbardziej spektakularna akcja
»1itan Rain” zostata zrealizowana w latach 2003-2005 przez chin-
skich hakeréw na zlecenie armii tego kraju®. Reakcjg najczesciej
atakowanego kraju na Swiecie — Stanéw Zjednoczonych — byto
powotanie do zycia, decyzjg prezydenta Baracka Obamy, insty-
tucji CyberCara. Nie jest rowniez tajemnicg istnienie tak zwa-
nego ,spyware” uzywanego do wiamywania sie do wybranych
systeméw komputerowych. W 2010 roku Izraelczycy — niezna-
nym sposobem — ,wmontowali” do oprogramowania ,Siemensa’,
uzywanego do sterowania urzgdzeniami w elektrowni atomowej
w Busher w Iranie, program szpiegujgcy ,Stuxnet”. Wiadomo
takze, iz potgczenia internetowe z Chinami podlegajg cenzurze.
W zwigzku z tym opracowano program, ktéry umozliwia prze-
sytanie informacji rownolegle z przelewami finansowymi, ktore
towarzyszg transakcjom handlowym z tym krajem.

Na tle wydarzen tak powaznych jak te wyzej wspomniane
Internet jest rowniez areng horyzontalnej komunikacji milio-
néw uzytkownikéw sieci. Bardzo czesto ma ona charakter kog-
nitywny, nastawiony na wspétprace, a nie na konkurencje, na

2 Por. T. Szubrycht, T. Szymanski, Bron elektromagnetyczna jako nowy $ro-
dek walki w erze informacyjnej, ,Zeszyty Naukowe Akademii Marynarki Wojen-
nej” XLVI, nr 3 (162) 2005, s. 132.

3 Por. M. Lapczynski, Zagrozenie cyberterroryzmem a polska strategia obro-
ny przed tym zjawiskiem, ,Pulaski Policy Papers” no. 7/09, s. 1.
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wykorzystanie nieograniczonych mozliwosci trustu ludzkich méz-
gow potgczonych siecig, na otwarcie epoki hiperinnowacyjno-
§ci*. Takg wersje cyberprzestrzeni przedstawiajg w ,, Wikinomii”
i ,Makrowikinomii” Don Tapscott i Anthony D. Williams. Scepty-
kiem jest natomiast Andrew Keen, byty przedsiebiorca z Doliny
Krzemowej i krytyk Sieci 2.0. Jego teza zasadza sie na stwier-
dzeniu, ze:

Internet w obecnym ksztatcie jest jednoznacznie dysfunkcyjny
z punktu widzenia jakosci wspotczesnej kultury. Sie¢ zalewa nas
materiatami produkowanymi przez internautéw, ten otwarty model
nie tylko obniza jakos¢ (wiec i przydatnosc) internetu jako takiego,
ale jednoczesnie bardzo negatywnie oddziatuje na wspoétczesne
dziennikarstwo, polityke czy przemyst muzyczny. Fakt, ze Internet
funkcjonuije dzi$ réwniez w roli przestrzeni umozliwiajgcej aktyw-
ne, kreatywne uczestnictwo we wspétczesnej kulturze, jest — zda-
niem Andrew Keena — bardziej jego wadg niz zaletg®.

Wedtug niego, wspotczesna sieC jest opanowana przez ego-
casting, debata publiczna sie degeneruje (amplifying i shilling),
a YouTubifikacja infantylizuje publiczny dyskurs. Proces rozwoju
nowych mediow uznaje on takze za przyczyne kryzysu tradycyj-
nej prasy, co z kolei wptywa na dysfunkcjonalno$¢ demokraciji.
Podobng teze do niedawna gtosit Umberto Eco w odniesieniu
do telewizji, méwigc, ze jest to medium kreujgce tak zwanych
.ieleproletariuszy”, ograniczajgcych swoj udziat w kulturze do
ogladania przekazow telewizyjnych. Parafrazujgc to okresle-
nie, mozna by odnie$¢ je do uzytkownikdw sieci, nazywajgc ich
znetoproletariuszami”. Ten kasandryczny obraz wspétczesnej cy-
berprzestrzeni wyraznie kontrastuje z opiniami Henry’ego Jen-
kinsa, Yochaia Benklera, Dona Tapscotta, Anthony’ego D. Wil-
liamsa, Derricka de Kerckhove’a czy Manuela Castellsa. Na tej
podstawie uprawnione zatem wydaje sie sklasyfikowanie Swia-
ta Internetu ze wzgledu na skutki, na wzajemnie przeplatajgce
sie i wspotistniejgce przestrzenie: kognitywng i destruktywna.
Niniejszy tekst jest prébg zaprezentowania wybranych, ne-
gatywnych skutkow spotecznych funkcjonowania w otwartej

4 Por. M. Lakomy, Internet kognitywny, ,Horyzonty Wychowania” 10/2011
(19), s. 212.

5 J. Nowak, Recenzja ksigzki Andrew Keena, Kult amatora. Jak internet
niszczy kulture, ,Nowe Media” nr 1/2010, s. 231. 269
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cyberprzestrzeni; obejmuje miedzy innymi takie zagadnienia jak
netoholizm, przemoc oraz hakeryzm.

Netoholizm

Netoholizm, cechujgcy sie chorobliwym uzaleznieniem od
korzystania z Internetu, obejmuje miedzy innymi nastepujgce
Zjawiska:

— wirtualny seksoholizm — uzaleznienie od wirtualnego seksu,
polegajgce na odwiedzaniu i oglgdaniu stron erotycznych,
a nawet prezentowaniu wtasnych doswiadczen w tym zakre-
sie (egocasting);

— uzaleznienie od gier sieciowych oraz zwigzane z tym zagro-
zenie bagatelizacjg przemocy;

— czatoholizm — uzaleznienie od cyberkontaktow, w tym szcze-
golnie serwiséw spotecznosciowych (Facebook, Twitter, nk.pl,
itp.), czatow, komunikatoréw, e-maili, sms-6éw; .

— hikikomori — syndrom spotecznego wycofania.

Wirtualny seksoholizm stanowi ogromne zagrozenie dla dzieci.
Az 90% Polakéw korzystajgcych z Internetu ma mniej niz 30 lat®.
W tym miesci sie prawie cata mtodziez w wieku szkolnym, szcze-
go6lnie do 15. roku zycia — chroniona przez Kodeks karny. Stad istot-
ne wydaje sie zdefiniowanie pojecia pornografii. Wywodzi sie ono
z dwoch greckich stow: porne — nierzadnica oraz graphein — skro-
bac, rysowad, pisa¢’. Janusz Balicki, odnoszgc sie do dyskusji na
ten temat toczacej sie w USA, zauwazyt trzy dominujgce orientacje:
— liberalng — gdzie pornografia postrzegana jest jako erotyka, kté-

ra w odbiorze spotecznym posiada konotacje pozytywng i nie
jest traktowana jako zagrozenie w procesie wychowawczym
(posiada warto$¢ merkantylng zwtaszcza w show-biznesie i re-
klamie, wiele produkcji medialnych epatuje seksem, np. pro-
dukcje rynku muzycznego);

— feministyczng — o zdecydowanie negatywnej konotacji tego
pojecia, sprzeciwiajgca sie przedmiotowemu traktowaniu cia-
ta kobiety;

8 Por. A. Pezda, E-wykluczenie, czyli jak kursorem trafi¢ do celu, ,Gazeta
Wyborcza” 30.11.2010, s. 26.

" Por. W. Kopalinski, Stownik wyrazéw obcych i zwrotéw obcojezycznych,
Warszawa 1968.
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— konserwatywng — gdzie pornografia traktowana jest jako
obscenicznosc.

Zastugg tej klasyfikacji jest podziat potocznie rozumianej
pornografii na miekka (erotyke) i twardg, przedstawiajgcg zycie
ptciowe jako co$ brudnego w sposob ponizajgcy. Konserwaty-
8ci, a szczegblnie personalisci, charakteryzujg intencje przeka-
z6w pornograficznych jako bezwstydng. Dokonuje sie wéwczas
depersonalizacja poprzez seksualizacje, poniewaz na pierwszy
plan wysuwa sie wartoS¢ seksu tak dalece, ze przestania ona
istothg wartos¢ osoby. Kosciot katolicki prezentuje nastepujgcag
definicje tego zagadnienia:

pornografia polega na wyrazaniu aktéw ptciowych, rzeczywistych
lub symulowanych, aby w sposéb zamierzony pokazac je innym?.

Zjawisku narastania pornografii sprzyja wiele czynnikow, a jed-
nym z nich jest nieskutecznos¢ jej blokowania w Internecie®.
W tym kontekscie szokuje ranking dwudziestu witryn pornogra-
ficznych dostepnych w sieci, z ktérych korzystanie wymaga jedy-
nie arbitralnego potwierdzenia dorostoéci. Ich zawarto$¢ genero-
wana jest w duzej mierze przez uzytkownikdéw (egocasting), ale
takze powstaje jako efekt komercyjnej dziatalnosci produkcyjnej.
W obliczu kleski, jakiej doznat przemyst pornograficzny w me-
diach gtébwnego nurtu, gdzie zepchnieto jego wytwory do pasm
niedostepnych dla mtodziezy, odnalazt w sieci doskonaty kanat
dystrybucji. Niemal dwa miliony mtodych Polakéw ekscytutje
sie zawarto$cig najbardziej popularnego serwisu erotycznego —
RedTube, ktéry jest mutacjg serwisu sharingowego z kategorii
UGC - YouTube. Na podkreslenie zastuguje fakt, ze dostep do
zawartosci tego portalu nie jest nadzorowany w kontekscie wieku
uzytkownikéw. Zadanie to muszg zatem brac na siebie swiado-
mi niebezpieczenstw rodzice, a to z kolei wymaga docierania do
nich z informacjg o zagrozeniach ze strony witryn zawierajgcych
tresci pornograficzne. Z tabeli 1 wynika takze, iz tylko witryna ero-
tyczna Grupy Wirtualnej Polski jest poddawana audytowi. Dys-
ponujemy dzieki temu wiarygodng informacjg o ilosci odston tej
strony, ktéra osiggneta liczbe prawie sze$édziesieciu jeden milio-
now tylko w miesigcu kwietniu 2011 roku. Aktywnos¢ internautow

8 Katechizm Kosciotfa Katolickiego, Poznan 1994, s. 531.

° Por. P. Smiatek, Spér o definicje pornografii, <http://www.wychowawca.pl/
miesiecznik_nowy/2006/05-2006/03.htm> (dostep: 03.08.2011). 271
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w tej dziedzinie przebiega réwniez poprzez tak zwany sexling,
polegajgcy na przesytaniu nagich zdje¢ w mobilnej technologii
MMS. Wynika stgd wniosek, ze obecnie produkcja tresci porno-
graficznych, dzieki powszechnej dostepnosci i prostocie nowych
technologii komunikacyjnych, ulegta dalekiej demokratyzacji. Nie
wymaga to zadnych $rodkdéw ani specjalistycznych umiejetno-
Sci, bowiem najprostszym mikromedium do egocastingu sg blo-
gi. Blogosfera zawierajgca tresci o charakterze erotycznym jest
tatwo osiggalna dzieki ustudze RSS (Really Simple Sindication).
Stad juz tylko krok do nawigzywania przez Internet kontaktow,
ktére mogg miec zupetnie realne konsekwencje.

Tabela 1. Ranking witryn o charakterze erotycznym (pornograficznym)
w Polsce.

EROTYKA
Lp. | Nazwa Uzytkownicy korgjsci(\j\?ey Zasieg Audyt .
(real users) b site-centric
ogotem

1. | redtube.com 1757613 - 9,24%

2. | pornhub.com 1375 809 - 7,23%

3. | xvideos.com 1 356 316 - 7,13%

4. | sexrura.pl 1 049 659 - 5,52%

5. | sexnk.net 1030 052 - 5,42%

6. | livejasmin.com 1 028 051 - 5,41%

7. | pornhublive.com 1012 325 - 5,32%

8. | zbiornik.com 955 826 - 5,03%

9. [ adultfriendfinder.com 767 867 — 4,04%

10. | sex-blog.pl 705 878 - 3,71%

11. [ Grupa Rxmedia.pl 703 078 - 3,70%

12. | xnxx.com 698 098 - 3,67%

13. | erodate.pl 696 337 - 3,66%

14. | redtube.net.pl 682 365 - 3,59%

15. | xhamster.com 667 531 - 3,51% tak
16. | tube8.com 645 440 - 3,39%

Grupa Wirtualna
17. | Polska — Orange — 638 715 | 60788 351 | 3,36%
Erotyka

18. | porno.com.pl 626 720 - 3,30%

19. | sexmov.pl 621 855 - 3,27%
20. | roksa.pl 570 678 - 3,00%

Zrodto: <http://www.media2.pl/badania/80202-megapanel-kwiecien-
-2011-kategorie-tematyczne.html> (dostep: 03.08.2011)
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Gry typu MMORPG (ang. Massively Multiplayer Online Role
Playing Games) stanowig obecnie najbardziej zaawansowang
technologicznie wersje gier online, ktére jednoczes$nie mogg an-
gazowac kilka milionow uzytkownikow. Wymagajg one od uczest-
nikdw stworzenia wiasnego alterego (avatara). Jedng z najpo-
pularniejszych jest Second Life (SL) — pod wzgledem masowo
przyrastajgcego zainteresowania stanowi swego rodzaju odpo-
wiednik Facebooka. Ten wirtualny Swiat zamieszkuje okoto osiem
milionow graczy, ktérzy prowadzg tam ,normalne” zycie, uzy-
wajgc Linden dolaréw (L$). Oszatamiajgca kariera gry sprawita,
ze — podobnie jak na portalach spotecznosciowych — pojawiajg
sie tam profile biznesowe i polityczne. Swoje ,biuro” zatozyta tam
Agencja Reuters, BBC nadaje stamtgd program radiowy, a kon-
cerny takie jak Nike, Toyota i Playboy takze zainaugurowaty swo-
je firmy w nowym wymiarze. Nawet rzgdy Szwecji i Malediwéw
otworzyty w SL swoje ambasady. Agitacje polityczng rozpoczat
rowniez japonski senator — Kana Suzuki'®. W Polsce pionierem
w tej dziedzinie jest Sojusz Lewicy Demokratycznej, ktory uru-
chomit wirtualne biuro partii.

W przypadku mtodziezy ,drugie zycie” bardzo czesto zaste-
puje pierwsze, prowadzgc do ucieczki od rzeczywistoéci. Czesto
uzaleznienie od gier konczy sie utratg zdrowia i zycia, o czym
Swiadczy przykad dwudziestolatka z Sheffield, ktory przez dwa-
nascie godzin nie odchodzit od komputera, w wyniku czego do-
znat zakrzepicy zyt i zatoru™.

Wchodzgc do pokoju rozméw, jako dwunastolatka o pseudoni-
mie kropula12, w przeciggu zaledwie 12 minut statam sie ofiarg
przemocy seksualnej. Cztery osoby ukrywajgce sie pod rézny-
mi pseudonimami, hawigzujgc ze mng kontakt prive, w trakcie
rozmowy probowaty naktoni¢ mnie do pewnych dewiacyjnych
zachowan seksualnych. Dwie osoby poprosity mnie o prywatny
numer Gadu-Gadu, w celu dalszej korespondenciji, trzy z nich
poprosity mnie o adres e-mail, jedna podata mi swoj adres e-mail,
proszgc o wystanie ,fotek” 2.

® Por. J. Sobacha-Stanuch, Chaos w cyberprzestrzeni, <http://www.profu-
turo.agh.edu.pl/pliki/REFERATY> (dostep: 30.11.2010).

" Por. <http://wiadomosci.wp.pl/kat,1356title,20-latek-zmart-przed-konsola-
-gral-12-godzin-non-stop> (dostep: 03.08.2011).

2 K. Duda, <http://dzieckowinternecie.blogspot.com> (dostep: 30.11.2010). 273
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Tak opisuje swoje doswiadczenie blogerka, Katarzyna Duda,
ktora posuneta sie do prowokaciji online w celu sprawdzenia,
na jakie zagrozenia narazone sg dzieci korzystajgce z czatow
w Internecie. Eksperyment udowodnit, Ze zagrozenie jest duze
i realne. To samo zrédto przytacza informacje za magazynem
»1he Journal of the American Medical Association”, iz pedofile
najczesciej kontaktujg sie z dzie¢mi przez internet, korzysta-
jac z ustugi czat, komunikatorow oraz e-maili. Wedtug amery-
kanskich statystyk 89% nagabywanh seksualnych dokonato sie
w pokojach rozméw lub podczas korzystania z komunikatoréw,
a jedno na piecioro dzieci w wieku od 10 do 17 lat do$swiadczyto
molestowania seksualnego przez Internet.

Hikikomori (jap. oddzielenie) jest chorobg spoteczng dotyka-
jacg mtodziez w wieku szkolnym i polegajgcg na dtugookreso-
wym odizolowaniu od spoteczenstwa. Zazwyczaj chory zamyka
sie w swoim pokoju, kontaktujgc sie ze Swiatem jedynie za po-
Srednictwem Internetu. Problem ten wystgpit na szerszg skale
w Japonii juz w latach siedemdziesigtych XX wieku pod nazwg
tokokyohi (unikanie szkoty), jednakze obecnie dotyka okoto mi-
liona mtodych ludzi w tym kraju. Schorzenie zdefiniowat i opisat
psychiatra doktor Tamaki Sato'®. Hikikomori pojawito sie takze
w Stanach Zjednoczonych, gdzie problem ten poddat badaniom
doktor Henry Grubb — psycholog z Uniwersytetu Marylend. Wy-
nika z nich, ze neopustelnicy szukajg azylu w zaciszu swoich
mieszkan w odpowiedzi na zagrozenia i leki, ktérych zrédtem za-
zwyczaj sg Srodowiska réwiesnicze. Nie nadgzajgc za tempem
przemian i wymaganiami stawianymi przez spoteczenstwo, po-
padajg w swoistg odmiane cyberagorafobii. Towarzyszgca cho-
robie depresja bardzo czesto prowadzi do samobojstw.

Internet a przemoc

Sprawca masakry w niemieckiej szkole w Winnenden zapo-
wiedziat jg na forum w Internecie: ,Ustyszycie o mnie jutro. Mam
broh. Péjde do mojej szkoty i sie zdziwig. (...) urzgdze im pie-
kto” — pisat kilka godzin przed atakiem 17-letni Tim Kretschmer,

3 Por. <http://poradnia.pl/choroby-cywilizacyjne/1636-hikikomori> (dostep:
03.08.2011).
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ktory zabit pietnastu uczniéw . Po tym incydencie w Niemczech
rozgorzata dyskusja, dzieki ktorej politycy postanowili wprowa-
dzi¢ zakaz dystrybucji gier symulujgcych zabijanie. Uznano bo-
wiem, Zze stwarzajg one zagrozenie bagatelizacji przemocy po-
przez ostabienie zahamowanh przed stosowaniem jej w zyciu.

7 listopada 2007 roku o godzinie 11.30 na portalu YouTube
opublikowano nagranie 18-letniego Pekka Auvinena z Finlandii
zapowiadajgce ,szkolng masakre”. W jej wyniku zgineto siedmiu
uczniéw i dyrektorka szkoty. Pekka zafascynowany byt przemo-
cg, wyrazat podziw dla Hitlera i Stalina. Jego nagranie, zanim
zostato usuniete z sieci, obejrzato w ciggu zaledwie kilku godzin
175 tysiecy os6b ™.

22 lipca 2011 roku przeszedt do historii Norwegii jako dzien
najwiekszej tragedii narodowej. Anders Breivik z zimng krwig
dokonat zamachu bombowego na siedzibe rzgdu, a nastepnie
na wyspie Utoya zastrzelit kilkudziesieciu mtodych ludzi. Za-
mordowat w sumie siedemdziesigt sze$¢ oséb. Swoje poglady
na temat mulikulturowosci i stosunku do islamu prezentowat na
blogu, ktéry prowadzit w latach 2009-2010. Natomiast na swoim
facebookowym koncie pisat, Ze lubi polowania, gry komputerowe,
filmy Gladiator i 300 oraz muzyke klasyczng. Na godzine przed
atakiem opublikowat w Internecie manifest ,2083: Europejska
Deklaracja Niepodlegtosci”, w ktérym na ponad 1500 stron opi-
suje swoje poglady. A. Breivik wykorzystat nowe media do po-
pularyzacji tego tekstu w obliczu globalnego zainteresowania
wydarzeniem z Oslo. Za posrednictwem sieci dokonywat takze
legalnych zakupdéw materiatéw, ktére postuzyty mu do zbudo-
wania bomby. Znamienne jest takze to, ze juz 20 minut po za-
machu na portalu YouTube znalazly sie pierwsze pliki z miejsca
wybuchu zamieszczone tam przez Swiadkow wydarzenia.

Zasygnalizowane wyzej przypadki wykorzystania Internetu
jako srodka przekazu dla zabojcow i terrorystow pokazujg, jak
tatwo umieszczac¢ tam tresci o charakterze destruktywnym. Po
tragedii w Oslo padto wiele gtoséw zarzucajgcych stuzbom od-
powiedzialnym za bezpieczenstwo, ze nie dostrzegty zagrozenia
ze strony Andersa Breivika. Nalezy jednak pamietaé, ze w sieci
codziennie publikuje sie miliardy informaciji, ktérych nie sposéb

4 Por. <http://www.wiadomosci.gazeta.pl> (dostep: 30.11.2010).

S Por. <http://www.wikipedia.org/wiki/Strzelanina_w_Tuusula> (dostep:

30.11.2010).
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kontrolowag. Istota Internetu polega na jego infinitywnosci i nie-
zaleznosci. Kazdy uzytkownik moze zamieszcza¢ w nim dowol-
ne tresci. Dlatego tez jest to medium wykorzystywane przez or-
ganizacje terrorystyczne i przestepcze. W tym kontekscie ro$nie
znaczenie cyberbezpieczenstwa jako jednej z funkcji wspétczes-
nego panstwa, ktére musi sie nauczy¢ kontrolowania tego me-
dium do wyprzedzania i neutralizowania zagrozen.

Hakeryzm

Natura Internetu, w ktérym kazdy uzytkownik moze przekra-
czac granice panstwowe bez kontroli i paszportu oraz pozyski-
wac informacje jawne, sprawia, ze niektérzy uzytkownicy po-
dejmujg proby sforsowania zapo6r w postaci haset blokujgcych
dostep do informaciji klasyfikowanych jako secret. Taka dziatal-
nos¢ definiowana jest jako hakeryzm. Jego historia siega po-
czatku lat osiemdziesigtych, kiedy to miedzy innymi tak znane
osoby jak Bill Gates (Microsoft) czy Steve Wozniak (Apple) po-
dejmowaty proby hakowania. Obecnie powszechna dostepnosé
oprogramowania typu ,rootkit” sprawia, ze hakeryzm ma dwa ob-
licza: profesjonalny i amatorski, zwany czasami crackeryzmem.
Prosty pakiet utatwia tamanie haset sieci typowych, nieduzych
przedsiebiorstw lub zdobywanie numeréw kart telefonicznych
czy bankomatowych. Funkcjonowanie w Swiecie zachodnim pie-
nigdza fiducjarnego zacheca wielu nieuczciwych uzytkownikow
sieci do oszustw internetowych lub wikaman na konta bankowe.
Dziatania profesjonalnych hakeréw wycelowane sg zazwyczaj
w instytucje rzgdowe. Czesto dokonujg ich tak zwani haktywisci,
ale coraz powazniejszym problemem stajg sie zorganizowane
ataki prowadzone pod auspicjami rzgdéw. Dyrektor CIA Leon
Panetta ostrzegt niedawno, ze Chiny prowadzg operacje wy-
wiadowcze w USA za pomocg wtamywania sie do komputerow
rzadu i prywatnych korporacji i ze Ameryce grozi cybernetycz-
ny Pearl Harbor'. Jak pisze Miron Lakomy, w drugiej potowie
lat dziewiecdziesigtych doszto do wzrostu liczby aktéw terro-
ryzmu i szpiegostwa przy uzyciu sieci teleinformatycznych'’.

16 Por. <http://wiadomosci.onet.pl/swiat/cia> (dostep: 04.08.2011).

7 Por. M. Lakomy, Cyberwojna — rzeczywisto$¢ XXI wieku, ,Stosunki Mie-
dzynarodowe” nr 3-4/2011.



Internet destruktywny

WSsréd najpowazniejszych incydentow Autor wymienia miedzy
innymi pierwszg cyberwojne pomiedzy Rosjg i Estonig (2007
rok), drugg — miedzy Rosjg i Gruzjg (2008 rok) oraz wykorzy-
stanie przez izraelski wywiad wirusa Stuxnet do zablokowania
iranskiego programu atomowego. Niezwykle ciekawa historia
zwigzana jest z infiltrowaniem przez Chiny tybetanskiej opozyciji.
W ramach tej akcji wtlamano sie do komputera Dalajlamy i wyko-
rzystano zamontowane tam mikrofony i kamery do gromadzenia
informaciji o planach dostojnika. W tych okolicznosciach nowego
znaczenia nabiera pojecie cyberbezpieczenstwa, ktére odnosi
sie juz nie tylko do ochrony komputeréw osobistych, ale przede
wszystkim do ochrony infrastruktury panstwa.

Konkluzja

Cyberwojny, cyberszpiegostwo, oszustwa, wytudzenia, ha-
kowanie, sekty religijne, cyberbullying, rasizm, pornografia, wul-
garyzacja jezyka i sprowadzanie publicznej dyskusji na forach
internetowych do poziomu rynsztokowego to zaledwie niektd-
re aspekty Internetu destruktywnego. Gry sieciowe z akcenta-
mi brutalnosci, okrucienstwa i przemocy oraz drastyczne sceny
sptycajg emocjonalng wrazliwos¢ mtodego cztowieka, powodujgc
narastanie lekdw, znieczulenia spotecznego, agresji, wzmagajg
wrazenie ich powszechnosci, spadku wrazliwosci na cierpienie,
béli przemoc, ktdra staje sie dla mtodziezy sposobem osiggania
celow. Jednoczesnie popularno$é serwisow spotecznosciowych
uzaleznia uzytkownikéw od pozyskiwania uznania dzieki auto-
prezentacji. Czesto jednak wigze sie to z krytykg odbiorcéw, de-
presjg, obnizajgcg sie samooceng prowadzgcg do samobojstw.
Pojawia sie tu takze zagrozenie ujawniania danych osobowych
oraz preferencji i upodoban, na ktére mogg reagowac przestep-
cy. Infantylizacja oraz fragmentaryzacja komunikacji poprzez
serwisy obniza poziom kultury i jest zjawiskiem zdecydowanie
negatywnym.



